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Cyberbezpieczny
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NIP: 538 18 50 671 = pgmina(@kakolewnica.pl
REGON: 030237552 = www.kakolewnica.pl

Kakolewnica, dnia 02.06.2025 1.

AO.131.2.1.2025.MPa

Zamawiajacy:

GMINA KAKOLEWNICA

ul. Lubelska 5, 21-302 Kakolewnica,
tel.: 083 372 20 10

NIP: 538-18-50-671

ZAPYTANIE OFERTOWE na:
Opracowanie i wdrozenie SZBI oraz przeprowadzenie audytu KRI

w ramach programu ,,Cyberbezpieczny Samorzad”, w ramach projektu grantowego pn.
»Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze
Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC) Dzialanie 2.2. pn. ,, Wzmocnienie
krajowego systemu cyberbezpieczenstwa”

Postgpowanie nie podlega ustawie z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych — wartosé zamdwienia nie
przekracza kwoty 130.000 zlotych.

i PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest s$wiadczenie uslug w zakresie opracowania i wdrozenia SZBI oraz
przeprowadzenia audytu KRI:

1. Opracowanie i wdrozenie SZBI:

Wymagania:

1) Opracowanie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) w oparciu o wykonane analizy,
Polskg Norme PN-ISO/IEC 27001, ustawe o Krajowym Systemie Cyberbezpieczenstwa, dyrektywe NIS2
i Rozporzadzenie Parlamentu Europejskiego RODO, ustawe o informatyzacji podmiotéw realizujgcych
zadania publiczne oraz inne obowigzujgce przepisy w tym zakresie.

SZBI nalezy opracowa¢ zgodnie z nastgpujacymi etapami realizacji prac:

a) Badanie stanu $rodowiska Zamawiajgcego pod katem zgodnosci z obowigzujacymi regulacjami
prawnymi przed opracowaniem i wdrozeniem SZBI w Gminie Kakolewnica oraz przedstawienie
oceny z badania w formie raportu.

b) Opracowanie lub aktualizacje i wdrozenie ,Polityki Bezpieczefistwa Informacji w Gminie
Kakolewnica”, w tym analiza kontekstu wewnetrznego i zewnetrznego, ustalenie celéw i miernikéw
bezpieczenstwa. Opracowanie materialtow informacyjnych dot. wdrozenia nowej Polityki

Bezpieczenstwa Informacji wprowadzajacej SZBI, skierowanych do kierownictwa i pracownikow
Gminy Kakolewnica.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Weryfikacja istniejacej ,,Polityki Ochrony Danych Osobowych w Gminie Kakolewnica”

i dostosowanie do opracowywanego SZBI w Gminie Kakolewnica.

Wypracowanie metodyki zarzadzania aktywami informacyjnymi w Gminie Kakolewnica,

uwzgledniajacej cykl zycia informacji, przypisanie wlascicieli aktywéw do realizowanych celéw

i zadan oraz dzialalno$ci Gminy. W pracach zaleca si¢ korzystanie z normy ISO 27005. Wykonawca

opracuje efektywny mechanizm pozwalajacy na przeprowadzenie identyfikacji i klasyfikacji

aktywow. Prace dot. identyfikacji aktywow docelowo zostang zawarte w rejestrze aktywow

informacyjnych Gminy Kakolewnica. Wykonawca bedzie wspieral Zamawiajacego poprzez

konsultacje w zakresie sposobu realizacji prac. Wykonawca przeprowadzi instruktaz dla kluczowych

osob zaangazowanych w identyfikacje aktywow w Gminie Kakolewnica w zakresie sposobu

realizacji metodyki (osoby zostang wskazane przez Zamawiajacego).

Opracowanie i wdrozenie metodyki zarzadzania ryzykiem w oparciu o ISO 31000. Opracowanie

metody autorskiej zarzadzania ryzykiem, zdefiniowanie rél i zakresu odpowiedzialnosci.

Przeprowadzenie procesu zarzadzania ryzykiem i wdrozenie go w Gminie Kakolewnica. Integracja

procesu z innymi systemami (np. w zakresie ochrony danych osobowych, kontroli zarzadczej), jesli

Zamawiajacy tak uzna po konsultacjach z Wykonawca. Przeprowadzenie warsztatow z osobami

zaangazowanymi bezposrednio w proces zarzadzania ryzykiem.

Wdrozenie dokumentacji SZBI wymaganej wg ISO 27001, tj. opracowanie i wdrozenie polityk

dziedzinowych, procedur, instrukcji (Instrukcja cyberbezpieczenstwa i Zarzadzania Systemami

Informatycznymi oraz Instrukcja reagowania na incydenty).

Wykonawca na podstawie wynikéw uzyskanych w trakcie realizacji badania, o ktérym mowa

w lit. a), identyfikacji i klasyfikacji aktywéw informacyjnych oraz wynikéw szacowania ryzyka,

przedstawi mape dokumentéw SZBI stanowigcg szczegétowy wykaz dokumentéw z okresleniem ich

wzajemnych powiazan. Na podstawie zatwierdzonej przez Zamawiajacego propozycji mapy

dokumentéw SZBI, Wykonawca opracuje wszystkie opisane w koncepcji dokumenty. Dokumenty te

muszga by¢ zgodne ze wszystkimi wymaganiami prawnymi. Jesli w trakcie realizacji umowy

wymagania prawne w zakresie bezpieczenstwa informacji ulegng zmianie Wykonawca zobowigzany

jest dostosowa¢ dokumentacj¢ SZBI do zaistniatych zmian. Zamawiajacy zastrzega sobie prawo do

wnoszenia uwag do opracowanych i przekazanych przez Wykonawce dokumentéw. Wykonawca jest

zobowigzany do uwzglednienia w dokumentach uwag wniesionych przez Zamawiajacego.

Opracowany SZBI w Gminie Kakolewnica powinien zawiera¢ w szczegdlnosci:

— opracowanie wzordéw Kart uprawnien oraz zasad nadawania/odbierania uprawnien,

— instrukcje bezpiecznej eksploatacji systemow i sieci, zasady bezpieczenstwa przy korzystaniu
z poczty elektronicznej,

— kopie bezpieczenstwa (analiza i strategia rozwoju),

— zarzadzanie i nadzor nad incydentami,

— plan ciagglosci dzialania,

— skrocong dokumentacj¢ zawierajagca podstawy SZBI niebedacych informacjg poufng dla
pracownikéw,

— inne dokumenty niz wymienione wyzej, ktore moga okazaé sie niezbedne do zarzadzania
bezpieczenstwem informacji.

2) Kompleksowe przeprowadzenie Zamawiajacego przez proces wdrozenia systemowego podejscia do
zarzadzania bezpieczefistwem i ciaggloscia dzialania, poczynajac od ustalenia kontekstu organizacji
icelow bezpieczenstwa oraz przygotowanie wymaganych normg ISO 27001 dokumentéw, a nastepnie
wdrozenie ich do uzytku w instytucji.

3) Wykonanie audytu koncowego SZBI obejmujgcego nastgpujacy zakres:

a) Polityka i Procedury Bezpieczenstwa
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— Przeprowadzanie analizy dokumentacji dotyczgcej bezpieczenstwa IT
— Sprawdzenie polityki bezpieczenstwa informacji
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— Przeglad dokumentacji procedur bezpieczenstwa informacji i ich skutecznosci w praktyce

Zarzadzanie Ryzykiem i Bezpieczenstwem

— Ocena procesow identyfikacji, oceny i zarzadzania ryzykiem

— Analiza skutecznosci dzialan zapobiegawczych i kontroli ryzyka

Zarzadzanie Zabezpieczeniem Aktywow

— Ocena klasyfikacji aktywow informacyjnych oraz skutecznosci ich ochrony

—  Przeglad procedur zwiazanych z identyfikacja i zabezpieczaniem aktywow

Bezpieczne Zarzadzanie Dostepem

— Sprawdzenie mechanizmow kontroli dostepu do systemdw i danych

— Ocena skutecznosci systeméw uwierzytelniania i autoryzacji

Kryptografia

— Analiza zastosowania kryptografii do ochrony poufnosci i integralnosci danych

— Ocena zgodnosci z wymaganiami dotyczacymi stosowania kryptografii

Bezpieczenstwo Fizyczne i Srodowiskowe

— Ocena zabezpieczen infrastruktury fizycznej i dzialan zapobiegawczych przeciwko awariom
1 katastrofom

— Przeglad procedur zwigzanych z zapewnieniem bezpieczenstwa srodowiskowego

Bezpieczenstwo Personelu

— Przeglad proceséw selekcji, szkolenia i monitorowania personelu pod katem bezpieczenstwa
informacji

— Ocena $wiadomosci pracownikow na temat polityki bezpieczenstwa informacji

Bezpieczne Operacje

— Ocena procedur dotyczacych bezpiecznej eksploatacji systemow i ustug

— Sprawdzenie zgodnosci z wymaganiami dotyczacymi bezpiecznych operacji

Zarzadzanie Komunikacja

— Przeglad zabezpieczen zapewniajgcych bezpieczny przeplyw informacji wewnatrz i na zewnatrz
organizacji

— Ocena procedur komunikacji w kontekscie bezpieczenstwa informacji

Zarzadzanie Incydentami Bezpieczenstwa Informacji

— Sprawdzenie procedur reagowania na incydenty bezpieczenstwa informacji

— Analiza skutecznosci dziatan podejmowanych w przypadku incydentow

Monitorowanie, Przeglady i Audyty

— Ocena systemu monitorowania skutecznosci zarzadzania bezpieczefistwem informacji

— Przeglad przeprowadzonych audytéw i ich wynikow

Ciagle Doskonalenie

— Analiza proceséw cigglego doskonalenia systemu zarzadzania bezpieczenstwem informacji

— Ocena dzialan podejmowanych w celu identyfikacji i eliminacji stabych punktow

Opracowanie raportu zawierajagcego opis zidentyfikowanych niezgodno$ci oraz obserwacji wraz

z rekomendacjami

Opracowanie harmonogramu z szacunkowym kosztem rekomendowanych zmian

Prezentacje wynikoéw analizy Kierownictwu organizacji.

4) W trakcie realizacji zadania nalezy opracowa¢ dokumenty:

a)
b)
©)
d)
e)
f)
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Raport z badania przed ustanowieniem i wdrozeniem SZBI w Gminie Kakolewnica;
Polityka Bezpieczenstwa Informacji;

Materiaty informacyjne dot. Polityki Bezpieczenstwa Informacji;

Ankieta skierowana do wiascicieli aktywow;

Metodyka identyfikacji aktywow wraz z dokumentami operacyjnymi;

Rejestr aktywow zgodnie z ISO 27005;
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g) Metodyka zarzadzania ryzykiem wraz z dokumentami operacyjnymi;
h) Rejestr ryzyk IT;

i) Mapa dokumentéw SZBI;

j) Raport z audytu powdrozeniowego.

Przeprowadzenie audytu KRI:

Wymagania:

1)

2)

3)

4)

3)

6)
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Zakresem audytu systemu bezpieczenstwa informacji (zwanym na potrzeby przedmiotowego
postgpowania audytem zgodnosci KRI, audytem KRI) nalezy obja¢ zgodno$¢ minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych z kryteriami zawartymi w Rozporzadzeniu Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci (Dz. U. 2024 poz. 773), zwanym dalej
»Rozporzadzeniem KRI” oraz zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla
Zamawiajacego. Audyt KRI powinien dotyczy¢ istniejacej na czas przeprowadzenia audytu dokumentacji
systemu zarzadzania bezpieczenstwem oraz warunkow technicznych bezpieczenstwa informacji (BI).

Podczas przeprowadzania audytu nalezy uwzglednia¢ i stosowaé¢ wymagania Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
oraz akty wykonawcze wydane do niej. W przypadku jezeli w okresie realizacji zamowienia zostanie
przyjeta ustawa o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych
ustaw badz inne przepisy implementujace Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r. w sprawie S$rodkéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny
Wykonawca ma obowigzek uwzgledni¢ wszystkie ich wymagania przy $wiadczeniu ushug objetych
niniejszym zamowieniem.

Realizacja zamowienia nastapi w oparciu o dokumentacje, ktéra Zamawiajacy dysponuje niezaleznie od
realizacji przedmiotu umowy i o wyjasnienia udzielane przez Zamawiajgcego. W szczegdlnosci realizacja
przedmiotu umowy przez Wykonawcg nie moze by¢ uwarunkowana wytwarzaniem lub uzupelnianiem
dokumentéw i opracowan przez Zamawiajacego w zwiazku z realizacja przedmiotu umowy, tj.
Zamawiajacy nie moze by¢ zobowigzany do wypelniania ankiet, kwestionariuszy, sporzadzania notatek
itp., a informacje niezbedne Wykonawcy do wykonania przedmiotu umowy moga by¢ pozyskiwane
wylacznie w postaci materialow zrodtowych i wywiadu bezposredniego.

Na  podstawie  przeprowadzonego audytu, Wpykonawca opracuje ankiet¢  Dojrzalosci
Cyberbezpieczenstwa. Ankieta musi zosta¢ przeprowadzona zgodnie z zakresem oraz formularzem
(zalgcznikiem nr 6) zamieszczonym w dokumentacji projektu dostepnym na stronach Centrum Projektow
Polska Cyfrowa pod adresem: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad .

Audyt nalezy realizowa¢ w siedzibie Urzgdu Gminy i jego jednostkach organizacyjnych w czasie nie
krétszym niz jeden dzien roboczy, kazdorazowo dla Urzedu i pozostalych jednostek organizacyjnych
bioracych udziat w projekcie.

Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa, Wykonawca jest
zobowigzany przedstawi¢ pisemny raport zawierajgcy wszystkie wyniki, wnioski wraz z propozycja
zmian w zakresie spetnienia wymagan Rozporzadzenia KRI. W raporcie musza zostaé uwzglednione
wszystkie wyniki czastkowe z audytowanych obszaréw. Spelnienie poszczegdlnych wymagan zostanie
okreslone w trzyelementowe;j skali:

I. spelnione — oznacza, ze wymaganie normy zostato catkowicie wdrozone,
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II. czesciowo spelnione — moze zaistnie¢, czy dany obszar zostal udokumentowany (opracowano
stosowng procedurg lub przygotowano inne zabezpieczenie), ale wybrany mechanizm nie zostat
skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa, ale system kontroli dostgpu nie
funkcjonuje poprawnie); najczgstszym przypadkiem oznaczenia wymagania jako ,.czgsciowo
spetnionego™ jest nieskuteczne wdrozenie procedury (nie przestrzeganie zapisow procedury przez
pracownikow),

IIL niespetnione — wymaganie niespetnione oznacza, ze nie zostalo ono w ogole zidentyfikowane przez
podmiot (podmiot nie jest swiadomy danego zagrozenia) lub nie podjeto zadnych dziatan, aby
wdrozy¢ odpowiednie mechanizmy zabezpieczajace.

Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujacego audyt KRI przy
wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiajacego w formie
elektronicznej.

TERMIN WYKONANIA ZAMOWIENIA
Zamawiajacy wymaga, aby przedmiot zamowienia zostal zrealizowany w terminie do dnia 30.11.2025 r.
z zastrzezeniem pkt. 2.

Wykonanie audytu koncowego SZBI najpozniej na 14 dni przed koncem realizacji umowy (do dnia
17.11.20251.)

WARUNKI UDZIALU W POSTEPOWANIU
Wykonawca musi dysponowaé¢ osobami zdolnymi do wykonywania zamoOwienia, tj. posiadajgcymi
kwalifikacje zawodowe i wyksztalcenie niezbgdne do wykonywania zamdwienia:
1) dla zadania 1. Opracowanie i wdrozenie SZBI - audytor musi posiadaé co najmniej ponizsze
certyfikaty:
a) certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy
PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodnos¢, akredytowana zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz. U. 22017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob;
b) certyfikat audytora wiodacego systemu zarzadzania ciggloscig dzialania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikaciji oséb.
2) dla zadania 2. Przeprowadzenie audytu KRI przez:
a) audytora zewnetrznego posiadajagcego przynajmniej jeden =z certyfikatow okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. 2018 poz. 1999)
lub
b) audytora wewngtrznego posiadajagcego przynajmniej jeden z certyfikatow okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. 2018 poz. 1999)
lub
c) bedacego audytorem zewngtrznym systemu zarzadzania bezpieczenstwem informacji wedlug
normy PNEN ISO/IEC 27001:2023.
Wykonawca musi dysponowaé osobami posiadajacymi min. 2 letnie do$wiadczenie w prowadzeniu
projektéw z obszaru cyberbezpieczenstwa, tj. wskazany Specjalista od przygotowywania projektu musi
posiada¢ minimum 2 letnie doswiadczenie we wnioskowanym zakresie, udokumentowane w sposéb
umozliwiajgcy weryfikacje spefnienia warunku przez Zamawiajacego.
W celu weryfikacji wyzej wymienionych warunkow nalezy zlozyé stosowne certyfikaty lub réwnowazne
poswiadczenia (np. kwalifikacj¢ zawodowa). Wykonawcy, ktérzy nie wykaza spelnienia warunkéw
udzialu w postgpowaniu podlega¢ beda wykluczeniu z udzialu w postgpowaniu. Oferte Wykonawcy
wykluczonego uznaje si¢ za odrzucong.
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DOKUMENTY, JAKIE WYKONAWCA POWINIEN DOLACZYC DO OFERTY

Zamawiajacy wymaga, aby wraz z oferta przedlozy¢:

1) wypeliony i podpisany przez Wykonawce formularz ofertowy wedlug zalgczonego wzoru
(zalacznik nr 1 do Zapytania),

2) wykaz oséb — wedlug zalgczonego wzoru (zalacznik nr 2 do Zapytania).

MIEJSCE I TERMIN SKEADANIA OFERT
Oferty nalezy sktada¢ do dnia 12.06.2025 r., do godz. 10.00 w siedzibie Zamawiajacego (adres:
ul. Lubelska 5; 21-302 Kakolewnica, sekretariat - parter budynku) lub mailowo na adres

gmina@kakolewnica.pl.

OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.  Wykonawca moze zlozy¢ tylko jedna oferte.

2. Oferta musi by¢ sporzadzona w jezyku polskim oraz podpisana przez osobg(y) upowazniona(e) do
reprezentowania Wykonawcy na zewnatrz i zaciggania zobowiagzan w wysokosci odpowiadajacej
cenie oferty. Podpis winien by¢ sporzadzony w sposdb umozliwiajgcy jego identyfikacje, np.
zlozony wraz z imienng pieczatka lub czytelny (z podaniem imienia i nazwiska). W przypadku
skladania oferty mailowo: nalezy przesta¢ skan podpisanej oferty lub oferte opatrzong
kwalifikowanym podpisem elektronicznym. Dokumenty sporzadzone w jezyku obcym musza byé
zlozone wraz z tlumaczeniem na jezyk polski.

3. Oferta winna by¢ sporzadzona wedlug formularza ofertowego stanowigcego zalacznik nr1 do
Zapytania ofertowego.

4.  Wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane przez osobg (osoby)
podpisujace oferte i opatrzone datami ich dokonania.

5. Wykonawca zamieszcza oferte¢ w kopercie oznaczonej nazwa i adresem Zamawiajacego oraz
opisanej w nastepujacy sposob:

»Opracowanie i wdrozenie SZBI oraz przeprowadzenie audytu KRI
w ramach programu ,,Cyberbezpieczny Samorzad”
NIE OTWIERAC przed uplywem terminu otwarcia ofert”

KRYTERIUM OCENY OFERT
Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowal nastepujacymi
kryteriami i ich znaczeniem: cena 100%.

OPIS SPOSOBU OBLICZANIA CENY

1. Podstawa obliczenia ceny ofertowej jest Formularz ofertowy stanowigcy Zalacznik nr 1 do
niniejszego Zapytania ofertowego. W odpowiednich rubrykach wykonawcy winni przedstawic¢
ceng netto i brutto za wykonanie ustugi oraz poda¢ wysokos¢ stawki podatku VAT.

2. Wszystkie ceny winny by¢ podawane w zlotych polskich liczbowo i slownie z dokladnoscia do
dwoch miejsc po przecinku (zasada zaokraglenia: ponizej 5 koncowke nalezy pomingé, réwne
1 powyzej 5 nalezy zaokragli¢ w gore).

3. Wszystkie rozliczenia migdzy Zamawiajacym a Wykonawcg bedg prowadzone w ztotych polskich.

4.  Cena powinna uwzglednia¢ wszelkie koszty zwigzane z wykonaniem przedmiotu zamowienia,
w tym zysk wykonawcy.

S.  Ceny podane przez wykonawce pozostang przez caly okres realizacji umowy niezmienne.

6. Nie dopuszcza si¢ zmiany ceny wykonania ustugi w okresie pomiedzy otwarciem ofert
a podpisaniem umowy.

INFORMACJE DODATKOWE
1.  Zamawiajgcy nie dopuszcza skladania ofert wariantowych oraz czes$ciowych.
2.  Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez aftes |
na Rozwdj Cyfrowy - Polska Unie Europejska ‘ 1
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Wynagrodzenie nalezne Wykonawcy zostanie wyplacone na podstawie prawidlowo wystawionej
faktury VAT w terminie do 30 dni kalendarzowych od daty jej dostarczenia Zamawiajgcemu,
oddzielnie dla kazdego zadan.

Umowa zawarta zostanie z uwzglednieniem postanowien wynikajacych z treéci niniejszego
Zapytania ofertowego oraz danych zawartych w ofercie.

Zamawiajacy przewiduje mozliwos¢ dokonania zmian zawartej z Wykonawcg umowy w stosunku
do tresci oferty, na ktorej podstawie dokonano wyboru Wykonawcy w sytuacji wystgpienia
okolicznosci okreslonych w projekcie umowy.

Wszystkie ustugi bgda realizowane zgodnie z obowigzujagcymi przepisami prawa oraz
regulaminem Programu ,,Cyberbezpieczny Samorzad”.

Zamawiajacy zastrzega sobie prawo odstgpienia od zapytania na kazdym jego etapie prowadzenia
bez podania przyczyny.

Zamawiajacy zastrzega sobie mozliwosé nie dokonania wyboru zadnej oferty.

Do przeprowadzanego postgpowania nie przystuguja wykonawcy s$rodki ochrony prawnej
wynikajace z ustawy Prawo zaméwien publicznych.

Jezeli Wykonawca, ktérego oferta zostala wybrana, uchyla si¢ od zawarcia umowy w sprawie,
Zamawiajacy moze wybra¢ ofert¢ najkorzystniejsza sposréd pozostalych ofert bez
przeprowadzania ich ponownego badania i oceny.

AvDA
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13. Klauzula obowigzku informacyjnego z art. 13 i 14 ,RODO”

Na‘podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych), przekazujemy Pani/Panu ponizsze informacje zwiazane z przetwarzaniem Pani/Pana danych osobowych.

Administrator
Danych

Administratorem Pani/Pana danych osobowych jest:
Gmina Kgkolewnica

ul. Lubelska 5

21-302 Kakolewnica

Dane kontaktowe

Z AD mozna si¢ skontaktowac:
— tel.: 813722010

—  e-mail: gmina@kakolewnica.pl

Inspektor Ochrony
Danych

Pani Paulina Bojanowska inspektor(@cbi24.pl Telefon: 82 570 33 03

Cele przetwarzania
oraz podstawa

Pani/Pana dane osobowe beda w celu:
wypelnienia obowiazku prawnego ciazacego na administratorze podstawa przetwarzania Panstwa danych osobowych jest art. 6

beda przetwarzane

prz::\::'I:nia ust. 1 lit. ¢) RODO - celem przygotowania i przeprowadzenia postgpowania o udzielenie zamdwienia publicznego.
Pani/Pana dane osobowe bedg przetwarzane przez okres:
a. AD przechowuje protok6l postgpowania wraz z zalacznikami przez okres 4 lat od dnia zakonczenia postgpowania
o udzielenie zamdéwienia, w sposob gwarantujacy jego nienaruszalnosé.
Okres, przez ktory | b. Jezeli okres obowigzywania umowy w sprawie zamoéwienia publicznego przekracza 4 lata, AD przechowuje protokol

postepowania wraz z zalacznikami przez caly okres obowiazywania umowy w sprawie zamowienia publicznego.

c. AD przechowuje dokumentacj¢ konkursu przez okres 4 lat od dnia ustalenia wynikéw konkursu w postaci,
w jakiej zostala ona sporzadzona lub przekazana, w sposob gwarantujacy jej nienaruszalnosé i mozliwo$¢ odczytania
zgodnie z Ustawa Prawo Zamowien Publicznych (art. 78 ust. 1 i ust. 4, art. 358 ust. 1 Ustawa pzp).

Odbiorcy danych

Osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postgpowania w oparciu o art. 18 ust. 1 Ustawy pzp.

Prawa osoby,
ktérej dane

dotyczg

Posiada Pani/Pan:

- napodstawie art. 15 RODO prawo dostg¢pu do danych osobowych Pani/Pana dotyczacych;

- napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO**;

—  prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

Nie przysluguje Pani/Panu:

= wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

—  prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawic art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawna
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku posigpowania o udzielenie zaméwienia publicznego ani zmiang

postanowiern umowy w zakresie niezgodnym = ustawq Pzp oraz nie moze naruszaé integralnosci protokolu oraz jego zalgeznikdw.

“*Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkdw

ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z wwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub

panstwa czlonkowskiego.

Dodatkowe
informacje

Obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okre§lonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu o udzielenie zamdwienia publicznego
a konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp. Pani/Pana dane osobowe nie beda podlegaly
profilowaniu jak réwniez nie beda przekazywane do Panstwa trzeciego. Przysluguje Pani/Panu prawo wniesienia skargi do
Urzedu Ochrony Danych Osobowych. Wigcej informacji na temat przetwarzania przez Nas Panstwa danych osobowych
mozna znalez¢ na stronie www Administratora Danych.

14. Zalaczniki:

Zalacznik nr 1- Formularz cenowy
Zalgcznik nr 2 — Wykaz oséb

Zalacznik nr 3 — Wzér Umowy
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Cyberbezpieczny
Samorzgd

Gmina Kakolewnica

(83)3722010

ul. Lubelska 5
21-302 Kagkolewnica
NIP: 538 18 50 671

REGON: 030237552

(83) 372 20 48
gmina(@kakolewnica.pl
www kakolewnica pl

h [ @

Zalacznik nr 1

pieczatka oferenta, nazwa
Gmina Kakolewnica
ul. Lubelska 5
21-302 Kakolewnica

FORMULARZ OFERTOWY
Nazwa WYKONAWCY: oot sas bbb sa s saa e b s s sann e
AAIBS: 0 smsseromeesemmns s sme GRS
TELHAKR. = semeevessersssearsesmsssisei i s T R S B A9
11| T —
BEGON:  isssrsesmsmsmsssssissmissss i s i s s s svessaness
HIP: et st e s s s A SRS R R e ek

(@170 0T: Wa [ 10 <0 ) 171« 11 b OO

W odpowiedzi na zapytanie cenowe z dnia 2 czerwca 2025 roku skladam/y niniejsza ofert¢ i oferujg/emy
wykonanie zamowienia, ktérego przedmiotem jest opracowanie i wdrozenie SZBI oraz przeprowadzenie
audytu KRI w ramach projektu grantowego pn. ,,Cyberbezpieczny Samorzad” realizowanego w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dzialanie 2.2. pn.

»Wzmocnienie krajowego systemu cyberbezpieczenstwa” za kwotg:

DEGEE? coosamammass s S TR (SYOWIIES woninsssmmasissnensmevms e s S S S e ey Ty )
w tym podatek VAT: .......................... g i zh(stownie: ... );
cena netto: .............coeeeininnnn. goreeaaens ZE(STOWNIE: . e )
w tym za:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez 3 2 | FrojexTow
na Rozwéj CyFrowy - Polska Unie Europejska ‘ S | EVFrowa
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1. Opracowanie i wdrozenie SZBI

zaceng brutto: .......................... Srnsnsnnse zl

(BOMIIES o asnamrrs o e o R S T S S T e o e S e B )
w tym podateK VAT: ....................ooeees T zl

[ (0N 1 =P );
(o) 111611 1 {1 1R T zl

[ (005 11 (P ):

2. Przeprowadzenie audytu KRI

zaceng brutto: .......................... Sroamannes zl

(EBOMTIIEE . vonmmiis s sme s s mom s s R e S S e T S R S S );
w tym podateK VAT: ............cooeiiiiiinns St zk

S O €5 i om0 A 16 M3 T A i1 );
cena Netlo; ..o nvivvemsonavmasves R— zl

(SFOMWITCT L cuoniniammsii i divarbianen s s s o o s N TR A 8 I 30 WA ALt hE

Powyzsze ceny obejmuja wszelkie koszty Wykonawcy zwigzane z realizacjg zamOwienia okreslonego w w/w

zapytaniu ofertowym.

1. Zapoznalem/liémy si¢ z warunkami zamowienia i nie wnosze/simy do nich zadnych zastrzezen —

uzyskatem/lismy konieczne informacje i wyjasnienia do przygotowania oferty.

2. Akceptuje/emy termin realizacji zaméwienia — Czas realizacji ustala si¢ na czas od dnia zawarcia Umowy do
dnia 30.11.2025 r. z zastrzezeniem, ze wykonanie audytu koficowego SZBI nastapi najpdzniej na 14 dni

przed koncem realizacji umowy (do dnia 17.11.20251.)

3. Oswiadczam, ze w oferowanej cenie zostaly uwzglednione wszystkie koszty wykonania przedmiotu
zamowienia.
4. Oswiadczam, ze posiadam niezbedng wiedze i do$wiadczenie oraz dysponuj¢ osobami zdolnymi do

wykonania zamowienia.

5. Oswiadczam/y, ze uwazam/y sie za zwigzanym/mi niniejsza oferta na czas 30 dni liczac od dnia skladania

ofert.

6. W przypadku wyboru oferty zobowiazuje/emy sie do podpisania umowy w terminie i w miejscu wskazanym

przez Zamawiajgcego.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska
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7. Os$wiadczam, ze zapoznatem si¢ z zapisami projektu umowy (zalacznik nr 4) i zobowiazuje sie, w przypadku
wyboru naszej oferty, do zawarcia umowy zgodnej z niniejszg oferta, na warunkach okreslonych w zapytaniu

ofertowym, w miejscu i terminie wyznaczonym przez Zamawiajgcego.

(miejscowosc) (data) (podpis i pieczatka oferenta)

Fundusze Europejskie Rzeczpospolita Doﬂnangowane przez "'% r:@g‘i ;“v
na Rozwdj Cyfrowy - Polska Unig Europejskg | g | cverowa ==
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Zatacznik nr 2

(nazwa i adres Wykonawcy) (miejscowosc, data)

Wykaz oséb skierowanych przez Wykonawcee do realizacji zamowienia

Skladajac oferte w postepowaniu o udzielenie zamowienia publicznego, prowadzonym w trybie
zapytania cenowego, na zadanie, ktérego przedmiotem jest opracowanie i wdrozenie SZBI oraz
przeprowadzenie audytu KRI w ramach projektu grantowego pn. ,,Cyberbezpieczny Samorzad”
realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERC) Dzialanie 2.2. pn. ,,Wzmocnienie krajowego systemu cyberbezpieczenstwa”
o$wiadczam, ze dysponuj¢ nizej wymienionymi osobami, posiadajgcymi uprawnienia do kierowania

robotami budowlanymi:

Doswiadczenie w prowadzeniu

2 s . Funkc.Ja ey Opls.p?smdanych . projektéw z obszaru Podstawa
Imig i nazwisko realizacji uprawnien/certyfikatow ; : :
M .. cyberbezpieczenstwa dysponowania osoba
zamowienia (rodzaj 1 numer)

(podac liczbe lat)

1. Opracowanie i wdrozenie SZBI

Osoba bedaca

w dyspozycji

Audytor Wykonawcy / oddana

do dyspozycji przez
inny podmiot *

2. Przeprowadzenie audytu KRI

Osoba bedaca

w dyspozycji

Audytor Wykonawcy / oddana

do dyspozycji przez
inny podmiot ¥

* niepotrzebne skresli¢

(podpis osoby uprawnionej do skladania oswiadczen woli w imieniu Wykonawcy)

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska
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Zalgcznik nr 3
Umowa Nr .../2025

ZAWEITA WA ..o cooiovavsvnssinanasn roku w Kakolewnicy pomigdzy:

Gming Kakolewnica, ul. Lubelska 5, 21-302 Kakolewnica, zwang w dalszej tresci umowy ,,Zamawiajacym”,
reprezentowang przez:

Wojta Gminy — Anne Mroz

przy kontrasygnacie Skarbnika Gminy — Agnieszki Fijalek-Ladnej

zwanym dalej ,,Wykonawca™
TEPTEZENtOWAIYIIL PIZEZ: «.vvevererreseneseresaesesatesesesnenenennens

W wyniku postgpowania przeprowadzonego w formie zapytania cenowego z dnia 2 czerwca 2025 r., nie
podlegajacego ustawie z dnia 11 wrzesnia 2019 r. Prawo zamdowien publicznych — warto$§¢ zamoéwienia nie
przekracza kwoty 130.000 zlotych, rozstrzygnigtego w dniu ...........ccooeenenn zostala zawarta umowa
nastepujacej tresci:

§1
PRZEDMIOT UMOWY

W wyniku przeprowadzonego postgpowania w formie Zapytania ofertowego, Zamawiajacy zleca,

a Wykonawca przyjmuje do wykonania zadanie pn. ,,Opracowanie i wdrozenie SZBI oraz

przeprowadzenie audytu KRI w ramach projektu grantowego pn. ,,Cyberbezpieczny Samorzad”

realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy

2021-2027 (FERC) Dzialanie 2.2. pn. ,,Wzmocnienie krajowego systemu cyberbezpieczenstwa”

2. Przedmiotem zamoOwienia jest swiadczenie ustug w zakresie opracowania i wdrozenia SZBI oraz
przeprowadzenia audytu KRI, zgodnie z warunkami okreslonymi w Zapytaniu Ofertowym z dnia 30 maja
2025 roku.

3. Integralng czg$¢ niniejszej umowy stanowia:

a) oferta Wykonawcy wraz z zalagcznikami — zatgcznik nr 1,
b) warunki zamowienia zawarte w zapytaniu ofertowym — zalacznik nr 2.

—

§2
TERMINY REALIZACJI ZAMOWIENIA
1. Zamawiajagcy wymaga, aby przedmiot zamdwienia zostal zrealizowany w terminie do dnia 30.11.2025 1.
z zastrzezeniem pkt. 2.
2. Wykonanie audytu koncowego SZBI najpozniej na 14 dni przed koncem realizacji umowy (do dnia
17.11.2025r.)

§3
WYNAGRODZENIE
1. Za wykonanie przedmiotu umowy strony ustalaja wynagrodzenie ryczaltowe w wysokosci: ............. zt

brutto (STOWNIE: ..viie i e ), w tym za:
1) Opracowanie i wdrozenie SZBI za kwotg ...................o.e. z} brutto

(Stownmie: ... ),
2) Przeprowadzenie audytu KRI za kwotg ..............oeenni. zt brutto

(Stownie: ..o ).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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2. Ustalone w ust. | umowy wynagrodzenie jest niezmienne i nie moze ulec zwigkszeniu w trakcie realizacji
umowy.
3. Wynagrodzenie ryczaltowe obejmuje wszystkie koszty zwigzane z realizacja przedmiotu zamoéwienia.
4, Zaplata wynagrodzenia nastapi na podstawie dwoch faktur koncowych za kazdg czes$¢ przedmiotu
zamowienia, wystawionych po zakonczeniu realizacji zamdowienia.
5. Termin zaplaty faktury Wykonawcy wynosi 30 dni, liczac od daty dorgczenia Zamawiajagcemu
prawidlowo wystawionych faktur.
Faktury platne bgda przelewem na wskazany w nich rachunek bankowy Wykonawcy.
Za date dokonania platnoéci faktur uznaje sie dzien obcigzenia rachunku Zamawiajacego.
Zamawiajacy nie udziela zaliczek na poczet wykonania zamowienia.
Faktury wystawiona przez podmiot uprawniony w ramach przedmiotowej umowy powinna zostaé
wystawiona w sposob nastepujacy:
Nabywca: Gmina Kakolewnica, ul. Lubelska 5, 21-302 Kakolewnica, NIP 538-18-50-671,
Odbiorca: Urzad Gminy Kakolewnica, ul. Lubelska 5, 21-302 Kakolewnica.

2 g =doh

§4
Za szkody wynikle z nienalezytego wykonywania niniejszej umowy Wykonawca odpowiada¢ bgdzie wobec
Zamawiajacego na podstawie przepisow kodeksu cywilnego.

§5
1. Wszelkie zmiany umowy wymagajg pod rygorem niewaznos$ci, zachowania formy pisemnej w postaci
aneksu.
2. Wszelkie spory zwigzane z wykonywaniem umowy Strony zobowiazuja si¢ rozstrzyga¢ polubownie,
a w przypadku braku porozumienia spory bedzie rozstrzygat sad wlasciwy dla siedziby Zamawiajacego.
3. Umowa zostala sporzadzona w 3 jednobrzmigcych egzemplarzach, gdzie dwa egzemplarze dla
Zamawiajacego, a jedna dla Wykonawcy.

Wykaz zalgcznikow stanowigcych integralng czes¢ umowy:
Zalgcznik nr 1 — Oferta Wykonawcy wraz z zalgcznikami
Zalgcznik nr 2 — Zapytanie ofertowe

ZAMAWIAJACY: WYKONAWCA:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwbj Cyfrowy - Polska Unie Europejska




