Zalgcznik nr 5 do umowy
UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

w zwigzku z zawarciem Umowy nr..............

Zawarta W dniU.......c..oeiiiinie e e, w pomiedzy:

zwang w tresci Umowy Procesorem.

W dalszej czeSci Umowy Administrator i Procesor sg nazywani tgcznie Stronami.

81
Definicje

Na potrzeby niniejszej umowy Strony przyjmujg nastepujace znaczenie dla ponizej wymienionych
sformutowan:

1)
2)
3)

4)

5)

6)

7

8)

9)
10)

11)
12)

Chmura obliczeniowa — jest ustuga polegajacg na zdalnym udostepnieniu mocy obliczeniowej
urzadzen IT oferowang przez zewnetrzne podmioty, dostepng na zadanie w dowolnej chwili;
Dostepnos¢ — wtasciwos¢ zapewniajgca, ze dane lub ustugi sg osiggalne i mozliwe do wykorzystania
na zadanie, w zatozonym czasie, przez autoryzowany podmiot,

Integralno$¢ — wilasciwo$¢ zapewniajgca, ze dane nie zostaly zmienione Ilub zniszczone
W sposoéb nieautoryzowany;

Organ nadzorczy — organ w rozumieniu art. 4 pkt 21 Rozporzadzenie Parlamentu Europejskiego
i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE;

Poufnos¢ — ochrona przed nieuprawnionym dostepem do danych i urzadzen stuzacych do ich
przetwarzania oraz przed nieuprawnionym korzystaniem z tych danych i z tych urzadzen;
Przetwarzanie danych — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

Rozliczalno$¢ — mozliwod¢ wykazania, podejmowania wymaganych dziatan zgodnych

Z obowigzujgcymi przepisami;

Rozporzadzenie — Rozporzadzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;
Umowa — niniejsza umowa,

Umowa na realizacje dostawy — Umowa o wykonanie dostawy wraz z montazem instalacji solarnych,

ktorg Strony zawarly w dniu ................ , a ktdrej przedmiotem jest realizacja dostawy i montazu
instalacji solarnych u mieszkancéw Administratora z czym wigze sie przetwarzanie danych
osobowych;

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000).
System informatyczny — rozumie sie przez to zespoét wspétpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych w tym danych osobowych. W niniejszej Umowie sg to programy, o ktérych mowa w Umowie
na realizacje dostawy.
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§2
Oswiadczenia Stron

Administrator osSwiadcza, ze jest uprawniony do powierzenia przetwarzania danych osobowych
Procesorowi w ramach Umowy, na podstawie zgody mieszkancéw Administratora udzielonej w celu
wykonywania zadania publicznego oraz Rozporzadzenia.

Strony zobowigzuja sie do przestrzegania Umowy i przepiséw prawa powszechnie obowiazujacego,
ktore chronig prawa osob, ktérych dane dotycza.

Administrator powierza Procesorowi do przetwarzania dane osobowe, zgromadzone zgodnie
Z obowigzujacymi przepisami prawa, na warunkach okreslonych Umowg. Administrator oSwiadcza
ponadto, ze zawiera Umowe w celu bezposrednio zwigzanym z zadaniami wykonywanymi na
podstawie przepiséw prawa.

Procesor o$wiadcza, ze dysponuje S$rodkami technicznymi i organizacyjnymi umozliwiajgcymi
prawidtowe przetwarzanie danych osobowych powierzonych przez Administratora, w zakresie i celu
okreslonym Umowag oraz zgodnymi z zasadami wskazanymi w obowigzujgcych przepisach prawa,
a zwlaszcza spetnia wymogi Rozporzadzenia i chroni prawa oséb, ktérych dane przetwarza.

Procesor oswiadcza rowniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych danych
osobowych, przed przystgpieniem do przetwarzania tych danych, nadane zostaty upowaznienia
do przetwarzania danych osobowych powierzonych przez Administratora oraz ze osoby te zostaty
zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnoscia za ich
nieprzestrzeganie, zobowigzaly sie do ich przestrzegania oraz do bezterminowego zachowania
w tajemnicy przetwarzanych danych osobowych i sposobéw ich zabezpieczania.

8§83
Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych wylgcznie w zakresie i celu
zgodnym z prawidtowym wykonaniem Umowy na realizacje dostawy zawartej miedzy Stronami.

Procesor oSwiadcza, ze zakres przetwarzanych w Systemie informatycznym danych osobowych jest
adekwatny do wypetnienia przez Administratora obowigzkow wynikajgcych z przepiséw prawa.

Procesor zobowigzuje sie do przetwarzania powierzonych danych osobowych wylacznie
w celu zwigzanym z realizacjg Umowy na realizacje dostawy i wylgcznie w zakresie, jaki jest
niezbedny do realizacji tego celu.

Miejscem przetwarzania danych jest siedziba Administratora. Dopuszcza sie zdalny dostep do
programéw, o ktérych mowa w Umowie na realizacje dostawy na zasadach okreslonych przez
Administratora. Jednoczesnie wyklucza sie przetwarzanie powierzonych danych w Chmurze
obliczeniowe;j.

Zakres powierzonych do przetwarzania danych osobowych obejmuje dane zgromadzone
w zbiorach (dalej ZzDO) ,......... "

ZDO zorganizowane sg w postaci dokumentu.

Zakres przetwarzania ZDO obejmuje dostep do danych osobowych powierzonych Procesorowi przez
Administratora upowaznionym przedstawicielom Procesora wykonujgcym nastepujace czynnosci:
dostawa i montaz instalacji solarnych.

W przypadku, jezeli dostep do danych odbywa sie zdalnie, za posrednictwem urzgdzen
telekomunikacyjnych, Administrator ma prawo kontroli prawidtowosci zastosowanych przez
Procesora zabezpieczen powierzonych do przetwarzania danych osobowych. W takim tez przypadku,
w razie planowanej lub przeprowadzonej kontroli organu nadzorczego, dotyczacej danych osobowych
powierzonych do przetwarzania w ramach niniejszej umowy, Administrator powiadomi niezwtocznie
o tym fakcie Procesora.
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9.

10.

W przypadku, jezeli dostep do danych na podstawie Umowy na realizacje dostawy odbywa sie
zdalnie, za posrednictwem urzadzen telekomunikacyjnych, Procesor wskazuje miejsce/miejsca,
z ktérych odbywa sie dostep.

§4
Zasady przetwarzania danych osobowych

Strony zobowiazujg sie wykonywac¢ zobowigzania wynikajace z Umowy z najwyzsza starannoscia
zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron
w zakresie przetwarzania powierzonych danych osobowych.

Procesor oswiadcza, ze przy przetwarzaniu danych osobowych zastosuje $rodki techniczne
i organizacyjne zapewniajace ochrone danych okreslone w Rozporzadzeniu z zachowaniem zasady
rozliczalnosci, oraz z innymi przepisami prawa powszechnie obowigzujacego, ktére chronig prawa
0s6b, ktérych dane dotycza.

Procesor oswiadcza, ze zastosowane do przetwarzania powierzonych danych osobowych Systemy
informatyczne spetniajg wymogi aktualnie obowigzujacych przepisow prawa.

Procesor udostepni Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w Umowie oraz umozliwia Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji i kontroli,
i przyczynia sie do nich.

Procesor nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej pisemnej zgody
Administratora.

Procesor zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych, a zwlaszcza do przetwarzania bez naruszenia ich integralnosci oraz z zachowaniem ich
dostepnosci i poufnosci.

Procesor zobowigzuje sie do kazdorazowego, niezwtocznego informowania Administratora
o przypadkach naruszenia przepiséw prawa dotyczacych ochrony powierzonych danych osobowych
zaistnialych w okresie obowigzywania Umowy w tym takze, jezeli zdaniem Procesora wydane mu
przez Administratora polecenie stanowi naruszenie Rozporzadzenia Ilub innych przepiséw
dotyczacych ochrony danych.

Procesor jest zobowigzany powiadomi¢ Administratora o kazdej kontroli organu nadzorczego
prowadzonej u Procesora, jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych
oraz o kazdym piSmie organu nadzorczego dotyczacym sktadania wyjasnieh w zakresie powierzonych
danych osobowych objetych Umowa, chyba ze zawiadomienie takie bedzie niedozwolone.

Procesor o$wiadcza, ze w przypadku kontroli organu nadzorczego prowadzonej u Procesora,
dotyczgcej przetwarzania powierzonych danych osobowych, bedzie przekazywal Administratorowi
wszelkie informacje i wyjasnienia.

Procesor ponosi odpowiedzialnos¢ za szkody wyrzadzone Administratorowi lub osobom trzecim
w zwigzku z niewykonaniem lub nienalezytym wykonaniem Umowy, a w szczego6lnosci w zwigzku
Z niewlasciwym i niezgodnym z prawem przetwarzaniem danych osobowych, za ktore Administrator
moze dochodzi¢ odszkodowania na zasadach ogoélnych Kodeksu Cywilnego. Jezeli w wyniku
niewykonania lub nienalezytego wykonania Umowy, w szczegdlnosci niewlasciwego przetwarzania
danych osobowych i realizacji obowigzkéw wynikajacych z Umowy przez Procesora, Administrator
zostanie zobowigzany do wyptaty odszkodowania, zadoscuczynienia, zostanie ukarany grzywng lub
zobowigzany do spetnienia innego $wiadczenia, Procesor zobowigzuje sie ponies¢ wobec
Administratora odpowiedzialno$¢ w peilnej wysokosci wyptaty odszkodowania, zadoséuczynienia,
grzywny lub spelnienia innego $wiadczenia, w tym do zaptaty ewentualnych kosztow postepowan

i kosztow zastepstwa procesowego. Zobowigzanie Procesora, o ktérym mowa powyzej, powstanie
pod warunkiem pisemnego powiadomienia go o kazdym przypadku wystgpienia z roszczeniem wobec
Administratora i jego podstawach prawnych i faktycznych, w terminie nie p6zniej niz 3 dni od dnia
otrzymania takiego roszczenia, w celu umozliwienia Procesorowi zajecia stanowiska, odniesienia sie
do podstaw takiej odpowiedzialno$ci i ewentualnego wstgpienia do sprawy na etapie sgdowym czy
administracyjnym.
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11.

12.

13.

Strony bedg aktywnie wspotpracowaé przez caly okres realizacji Umowy, ktéra to wspoipraca
w szczegoblnosci polegaé bedzie na tym, iz Procesor biorgc pod uwage charakter przetwarzania,
poprzez odpowiednie $rodki techniczne i organizacyjne, w miare mozliwosci bedzie pomagat
Administratorowi wywigzywa¢ sie z obowigzkéw okresSlonych w art. 32-36 Rozporzadzenia,
a w szczegolnosci wzgledem osob, ktérych dane dotyczg oraz, uwzgledniajac charakter przetwarzania
oraz dostepne mu informacje, bedzie pomagat Administratorowi wywigzywaé¢ sie z obowigzkow
w zakresie zagwarantowania bezpieczerstwa danych osobowych.

Procesor zobowigzuje sie do monitorowania i stosowania przepisow prawa oraz powszechnie
dostepnych wskazéwek i zalecen organu nadzorczego oraz unijnych organéw doradczych
zajmujacych sie ochrong danych osobowych w zakresie przetwarzania powierzonych danych,
po uprzednim uzgodnieniu ich wpltywu na przetwarzanie z Administratorem.

Zaleznie od decyzji Administratora w tym zakresie, w terminie do 14 dni roboczych od dnia
wygashiecia lub rozwiazania Umowy na realizacje dostawy, Procesor jest zobowigzany do zwrotu
wszelkich powierzonych mu przez Administratora danych osobowych i trwatego, nieodwracalnego
ich usuniecia oraz zniszczenia wszelkich no$nikdw informacji jednokrotnego zapisu (elektronicznych
i papierowych) wraz z usunieciem wszelkich istniejgcych kopii, na ktorych utrwalone zostaly
powierzone przez Administratora dane osobowe, chyba ze obowigzujgce przepisy prawa nakladajg
na Procesora obowigzek ich przechowywania.

§5
Podpowierzenie przetwarzania danych

Procesor moze podpowierzy¢ przetwarzanie powierzonych mu danych osobowych objetych Umowa
innym podmiotom na stale wspéipracujgcym z Procesorem jedynie na podstawie uprzednio
uzyskanej pisemnej zgody Administratora.

Powierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest obowigzany
zapewni¢ w dalszej umowie powierzenia spetnianie przez inny podmiot wymogoéw w zakresie ochrony
danych osobowych na poziomie co najmniej takim samym, jak przewidziany w Umowie.

Procesor ponosi peing odpowiedzialnos¢ wobec Administratora za niewywigzywanie sie
ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych w mys$l obowiazujgcych
przepisdw, w szczegoblnosci Procesor zobowigzany jest do realizacji obowigzkéw spoczywajgcych
na podwykonawcy, a ktére to obowigzki nie zostaty przez podwykonawce zrealizowane.

§6
Poufnosé

Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych, informaciji
i materialtdbw przekazanych lub udostepnionych mu, lub o ktérych powzigt wiedze w zwigzku
z wykonaniem Umowy na realizacje dostawy, a takze powstatych w wyniku jej wykonania informaciji
i materiatdbw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje oraz materiaty
sg objete tajemnica i nie moga by¢ bez uprzedniej zgody Administratora udostepniane jakiejkolwiek
osobie trzeciej, ani tez ujawnione w inny sposoéb, chyba ze w dniu ich ujawnienia byty powszechnie
znane albo muszg by¢ ujawnione zgodnie z powszechnie obowigzujgcymi przepisami prawa,
orzeczeniem sgdow lub upowaznionych organow panstwowych.

Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych sg obowigzane
zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Obowigzek zachowania
tajemnicy nie ustaje po zaprzestaniu przetwarzania danych. Procesor zobowigzuje sie
do poinformowania 0sOb upowaznionych do przetwarzania danych osobowych o prawnych
konsekwencjach naruszenia poufnosci danych i wykorzystania ich niezgodnie z przeznaczeniem oraz
odebrania od tych os6b oswiadczen o zachowaniu w tajemnicy tych danych.

Procesor zobowigzuje sie do prowadzenia aktualnej ewidencji os6b upowaznionych do przetwarzania
powierzonych danych osobowych. W przypadku kontroli przeprowadzonej przez Administratora,
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Procesor obowigzany jest udostepni¢ prowadzong ewidencje 0s6b upowaznionych wraz
z o$wiadczeniami, o ktérych mowa w 8 6 ust. 2.

§7
Wspétpraca Stron

Strony sg zobowigzane do wspétpracy w zakresie nadzoru nad wykonaniem Umowy.

Strony ustalaja, ze podczas realizacji Umowy powierzenia beda ze soba Scisle wspoétpracowac,
informujac sie wzajemnie o wszystkich okoliczno$ciach majacych lub mogacych mie¢ wplyw
na wykonanie Umowy.

Strony w formie pisemnej badz za posrednictwem poczty elektronicznej, bedg dokonywaty uzgodnien
i podejmowaty decyzje operacyjne poprzez swoich przedstawicieli odpowiedzialnych za wykonanie
Umowy na realizacje dostawy.

Strony zobowigzuja sie, ze wszelkie decyzje dotyczgce polubownego zakonczenia sporu
Z osobg fizyczng, w szczegolnosci fakt i wysokosé wyptaty ewentualnego odszkodowania, podejma
wspolnie.

§8
Odpowiedzialno$¢ Stron

Administrator ponosi odpowiedzialnos¢ za przestrzeganie przepiséw prawa w zakresie
przetwarzania i ochrony danych osobowych, co nie wylgcza odpowiedzialnosci Procesora
za przetwarzanie powierzonych danych niezgodnie z Umowa.

Procesor odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopetni obowiazkoéw, ktére
naktada Umowa, lub gdy dziata poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom.

§9
Czas trwania i okres wypowiedzenia Umowy

Niniejsza Umowa obowigzuje na czas trwania Umowy na realizacje dostawy.

Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku naruszenia
przez Procesora postanowien Umowy Ilub obowigzujacych przepiséw prawa, a zwlaszcza
w przypadku dalszego powierzenia przetwarzania danych osobowych bez pisemnej zgody
Administratora, wykorzystania danych osobowych w sposdb niezgodny z Umowa, nie zaprzestania
niewtasciwego przetwarzania danych osobowych, zawiadomienia o0 swojej niezdolnosci
do wypetnienia Umowy.

§10
Postanowienia koncowe

Strony postanawiajg, ze czynnosci przewidzianej w niniejszej Umowie Procesor wykonywac bedzie
w ramach wynagrodzenia przewidzianego w Umowie na realizacje dostawy.

Wykonanie niniejszej umowy nie moze by¢ podstawg dodatkowych roszczen wobec Administratora.
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Gdyby jakiekolwiek postanowienie Umowy okazato sie niewazne albo bezskuteczne, nie wplywa to na
waznos¢ i skutecznosS¢ pozostalych jej postanowien. W takim przypadku Strony zastgpig
postanowienie uznane za niewazne lub bezskuteczne innym, zgodnym z prawem postanowieniem
realizujgcym mozliwie najbardziej zblizony cel gospodarczy i odzwierciedlajagcym pierwotng intencje
Stron.

W zakresie nieuregulowanym Umowag zastosowanie majg przepisy Ustawy, przepisy wykonawcze do
Ustawy, przepisy Rozporzgdzenia oraz Kodeksu cywilnego.
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6. W przypadku gdy Umowa odwoluje sie do przepisOw prawa, oznacza to réwniez inne przepisy
dotyczgce ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie po dniu
zawarcia Umowy, jak réwniez akty prawne, ktore zastgpia wskazane ustawy i rozporzadzenia.

7. W przypadku sporéw wynikajgcych z realizacji Umowy Strony poddajg je rozstrzygnieciu przez Sad
whasciwy ze wzgledu na siedzibe Administratora.

8. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator Procesor
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